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MITIGATE bietet Hafen einen umfassenden Schutz vor Cyber-Kriminalitat
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RISIKOBEWERTUNG CYBER-SICHERHEIT
MITIGATE SCHUTZT MARITIME LIEFERKETTE

Hafen gelten im Sektor Transport
und Verkehr als kritische Infrastruk-
turen, weil sie sich an der Schnittstel-
le von Informationsstromen vieler
Nutzer aus der globalisierten Welt
befinden. Ihre [T-Infrastrukturen sind
dabei hinsichtlich cyber-krimineller
Ubergriffe geféhrdet, da sie auf-
grund der Digitalisierung von Ge-
schaftsprozessen zunehmend Zu-
griffe und Austauschmoglichkeiten
fur digitale Informationen bereitstel-
len mUssen.

Internationale und europaische Insti-
tutionen und Regierungseinrichtun-
gen fordern deshalb verbindliche
Standards und Richtlinien, um die
neuen Gefahren zu bannen, und ar-
beiten intensiv an deren Entwicklung
und Umsetzung. Dieses Vorhaben
unterstitzt auch das CML:

Im EU-geforderten Projekt MITIGATE
haben die Projektpartner eine Soft-
wareumgebung geschaffen, in de-
ren geschitztem Umfeld Unterneh-
men der maritimen Supply Chain
einen Selbsttest der von ihnen einge-
setzten Hard- und Software durch-
flhren konnen. Damit steht auch
kleineren Unternehmen ein einfach
zu handhabendes, aber wirkungs-
volles Risikomanagement zur Verfi-

gung, mit dem rechtzeitig Bedro-
hungen aus dem Cyberraum erkannt
werden kénnen.

In den jetzt beginnenden Testlaufen
modellieren die Teilnehmer eigene
und  unternehmenstbergreifende
Geschaftsprozesse in der MITIGATE-
Umgebung.  Einzelne  Prozesse,
bspw. der Zu- und Ablauf eines Con-
tainerterminals, sind bereits auf der
Plattform hinterlegt, weitere konnen
hinzugefligt werden.

Die Software ist als Cloudldsung ver-
flgbar; den Teilnehmern stehen je-
doch eigene, geschutzte Bereiche
zur Verfligung, die anderen Teilneh-
mern nicht einsehbar und zugang-
lich sind. Sind die Prozesse eines Un-
ternehmens  mitsamt  der  sie
abbildenden IT-Infrastruktur aufge-
nommen, werden sie mit Informatio-
nen aus externen Quellen Gber aktu-
elle Bedrohungen und mdgliche
SchutzmaBnahmen geprtift. Die im
Frihsommer beginnende Umset-
zungsphase flr externe Partner er-
maoglicht es weiteren Unternehmen,
diese Software kennenzulernen und
zZu nutzen.

Interessenten finden weitere Infor-
mationen auf der Homepage:
www.mitigateproject.eu

DIGITALISIERUNG

DER READINESS-CHECK

Das Fraunhofer CML bietet Un-
ternehmen der maritimen Wirt-
schaft einen neuen Service an:
den Digitalisierungs-Readiness-
Check. Die Schlagworter Digita-
lisierung und Industrie 4.0 sind
verbreitet, jedoch bleibt oftmals
unklar, was genau sich daraus
fir Chancen und Risiken fir Be-
triebe aus Transport, Logistik
und weitere Dienstleister der
maritimen Wirtschaft ergeben.
Das Fraunhofer CML bietet mit
diesem Service auch kleineren
Unternehmen aus der Branche
die Maglichkeit, Digitalisierung
flr ihren Geschaftszweig einzu-
grenzen, einzelne Bereiche ihres
Unternehmens zu bewerten
und abschlieBend mit ihnen
MaBnahmen zu erarbeiten, ob
und wie ihr Unternehmen die
Digitalisierung flr sich nutzen
kénnen.

Kontakt:

Dipl.-Ing. Ralf Fiedler

Tel: + 49 (0)40 428 78-4475
www.cml.fraunhofer.de
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Die Vision: Seehafen sind auch digital miteinander vernetzt

Power Controls.
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EINE NEUE GENERATION VON SEEHAFEN
PERSPEKTIVEN DER DIGITALISIERUNG

Die Digitalisierung birgt ein groBes
Potenzial, maritime Transportket-
ten effizienter, flexibler und agiler
zu gestalten. Damit eroffnet sie flr
Hafen die Moglichkeit, die Heraus-
forderungen durch Globalisierung,
demographischen Wandel und Ur-
banisierung zu bewaltigen.

Mit Hilfe von digitalen Losungen
kann bereits die Effizienz des Be-
triebs eines einzelnen Hafens und
seiner spezifischen Transportketten
gesteigert, komplexe Abldufe ver-
einfacht und der Energieverbrauch
gesenkt werden.

Im internationalen Umfeld der
maritimen Wirtschaft bietet die
digitale Vernetzung von Seehafen
zusatzlich Maoglichkeiten, die Ef-
fizienz und Sicherheit entlang der
gesamten maritimen Transportket-

te zu verbessern. Durch einen ge-
zielten Informations- und Daten-
austausch kénnen die Hafen neue
Geschaftsmodelle entwickeln und
nutzen.

Um den Digitalisierungsprozess
innerhalb der Maritimen Supply
Chain zu unterstltzen, erarbeitete
das Fraunhofer CML gemeinsam
mit der Hamburg Port Authority
Konzeptideen, die die zuklnfti-
gen Anforderungen an Seehafen
darstellen. Diese Anforderungen
sollten Seehé&fen erfillen konnen,
damit einerseits ihre langfristige
Wettbewerbsfahigkeit  gesichert
und andererseits die Vision eines
durch Digitalisierung ermaglichten
Netzwerkes realisiert werden kann.
Durch die Darstellung verschiede-
ner Szenarien gewinnt der Leser

OFFSHORE-WINDENERGIE
KOSTENSENKUNG DURCH LOGISTIKSIMULATION

einen Einblick in die magliche Be-
schaffenheit von Hafen im digita-
len Zeitalter, sogenannten Hafen
4.0. Diese Szenarien umfassen den
maritimen Transport, Transhipment
und Hinterlandtransporte, die Be-
reiche Infrastruktur und Energie
sowie neuartige Geschaftsmodelle.

Das Buch , Digitalization of Seapor-
ts - Visions of the Future” erscheint
in englischer Sprache und ist Gber
den Fraunhofer-Verlag unter www.
verlag.fraunhofer.de zu beziehen.

Die Broschire ,Digitalization of
Seaports - First Ideas”, in der ers-
te Ideen dargestellt werden, ist
auf der Homepage des CML zum
kostenlosen Download verflgbar
unter www.cml.fraunhofer.de.
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Die Instandhaltung von Offshore-
Windenergieanlagen ist mit einem
hohen zeitlichen und finanziellen
Aufwand verbunden. Personal,
Werkzeug und Ersatzteile mUssen
per Schiff oder Helikopter an Ein-
satzorte auf hoher See transpor-
tiert werden, wo schweres Wetter
die logistischen Abldufe kompli-
ziert. Um die Auswahl und Opti-
mierung eines geeigneten Logistik-
konzepts zu unterstitzen, haben
Wissenschaftler des Fraunhofer
CML ein umfassendes Simulations-
modell entwickelt, das zum lang-
fristigen  wirtschaftlichen  Erfolg
von Offshore-Windparks beitragt.
Mithilfe des Modells lasst sich nicht
nur eine Vielzahl verschiedener
land- und seebasierter Logistikkon-
zepte untersuchen und bewerten;
Auswirkungen von Betriebsvor-
fallen auf die Verflgbarkeit und
Betriebskosten eines Windparks
kénnen ebenfalls detailliert dar-
gestellt und analysiert werden.

Das Simulationsmodell bildet alle
Elemente des wasserseitigen Um-
felds ab, die fUr eine praventive
und korrektive Instandhaltung der
Offshore-Windenergieanlagen
notwendig sind. Bei landbasierten
Logistikkonzepten  Ubernehmen
Transferschiffe und Helikopter den
taglichen Transfer von Personal
und Material zur Windkraftanlage.
Bestehen erhohte Anforderungen
an die Transport- und Hebekapa-
zitat, kommt ein selbstangetrie-
benes Hub-Schiff mit GroBkran
zum Einsatz. Bei seebasierten Lo-
gistikkonzepten besteht die Wahl
zwischen einem Mutterschiff und
einer bemannten Plattform, die
mittels eines Versorgerschiffs belie-
fert werden. Die Anwenderfreund-
lichkeit und effiziente Bedienung
des Simulationsmodells sind durch
den Gebrauch einer einfachen
Excel-Anwendung gewabhrleistet,
Uber die alle wichtigen Parameter
eingegeben werden.
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