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Das KIRMES-System bietet eine flexible Losung zur Steigerung der Resilienz maritimer kritischer Infrastrukturen gegeniiber komplexen cyber-physischen Bedrohungen. Kernstiick ist ein System, das ein mobiles Sensoriknetzwerk, intelli-
gente Datenfusion und Kl-basierte Analysen fiir maritime Anwendungsfalle kombiniert. Ziel ist die Erstellung eines umfassenden cyber-physischen Lagebildes, wodurch Bedrohungen friihzeitig erkannt und adressiert werden konnen.

Warum brauchen wir eine neue Losung?

Die Absicherung kritischer maritimer Infrastruktur scheitert
heute an starren, teuren und langwierig aufzubauenden Sta-
tionarnetzen. Hafenbetreiber, Behorden und Forschungsein-
richtungen verfigen kaum Uber flexibel einsetzbare Sensorik,
um in temporaren oder abgelegenen Einsatzgebieten verlass-
liche Echtzeitdaten zu gewinnen. Gleichzeitig nehmen physi-
sche und hybride Bedrohungen wie GNSS-Spoofing, AlS-Ma-
nipulation, Spionage und kombinierte cyber-physische Angriffe
zu, die isolierte Uberwachungssysteme nur unzureichend er-
kennen konnen. Der mobile, modulare Ansatz des KIRMES-Sys-
tems ermaoglicht es, genau dort und so lange wie notig ein um-
fassendes Lagebild zu erstellen, Risiken fruhzeitig zu erkennen
und schnell zu reagieren — ohne den hohen Aufwand fur die
Einrichtung permanenter Infrastruktur und daftr erforderliche
Genehmigungsverfahren.

KIRMES: Kl-gestutzte Resilienz maritimer KRITIS durch
mobile Sensoriknetzwerke
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Was macht das Projekt einzigartig?

Die Einzigartigkeit von KIRMES liegt maBgeblich in seinem fle-
xiblen, mobilen Sensoriknetzwerk aus drei ,Cells on Wheels”
und einem Forschungsschiff, welches eine bedarfsgerechte und
adaptive Datenerfassung an unterschiedlichsten maritimen Ein-
satzorten ermdglicht — von Hafengebieten bis hin zu schwer
zuganglichen Kustenabschnitten. Innerhalb weniger Tage lasst
sich das gesamte System auf- und abbauen, sodass es selbst in
zeitkritischen Krisen- oder Ubungsszenarien schnell einsatzbe-
reit ist. Gepaart mit KI-Modulen fur die Analyse multimodaler
Gefahrdungsszenarien und die Datenfusion, hebt sich KIRMES
von statischen oder auf einzelne Sensorquellen limitierte Lo-
sungen ab. Dafur werden verschiedene, bereits erprobte Tech-
nologien vom Fraunhofer CML (wie Verschriftlichung von See-
funkverkehr, ETA-Prognosen, Verkehrsanalysen) adaptiert und
in einem Gesamtsystem integriert, was die Systementwicklung
beschleunigt und die Konzentration auf neuartige Kl-gestutzte
Analyseverfahren ermdglicht. Durch die Microservice-Architek-
tur bleibt das KIRMES-System modular und lasst sich bei Bedarf
um zusatzliche Sensorik oder Analysealgorithmen erweitern.

Wem nutzt die neue Technologie?

Die neue Technologie kommt all denjenigen zugute, die auf
prazise, aktuelle und flexible Daten sowie Kl-Losungen zur
Uberwachung und Steuerung maritimer Ablaufe angewiesen
sind: Sicherheitsbehorden (Wasserschutzpolizei, KUstenwache,
Verkehrstberwachung) gewinnen frihzeitig Einblicke in poten-
zielle Gefahrdungen, Hafenbetreiber optimieren den Schiffsver-
kehr und verhindern teure Verzogerungen, Betreiber von Off-
shore-Windparks, Unterseekabeln und Pipelines schutzen ihre
kritische Infrastruktur vor physischen und Cyber-Angriffen und
Forschungseinrichtungen erhalten Zugang zu Echtzeit-Daten-
satzen fUr Klimaforschung, Umweltschutz und Logistikanaly-
sen. Gleichzeitig ermoglicht unsere temporare Sensorik kleinen
und mittleren Unternehmen kostengunstigen Zugriff auf hoch-
entwickelte Uberwachungstechnik, ohne eigene stationare In-
frastruktur aufzubauen.
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Wie funktioniert die neue Losung?

Das KIRMES-System umfasst vier verknupfte Komponen-
ten, die gemeinsam ein flexibles, datenbasiertes Sicher-
heits- und Lagebildsystem im maritimen Raum ermogli-
chen:

= Mobiles Sensoriknetzwerk
Drei ,, Cells on Wheels” sowie ein Forschungsschiff erfas-
sen ortsflexibel maritime Verkehrs- und Umweltdaten.
Dadurch wird es moglich, zeitnah Informationen auch
in abgelegenen oder nur temporar relevanten Einsatz-
gebieten zu erfassen.

= Zentrale Datenplattform
Alle Rohdaten werden in einer sicheren Datenplattform
zusammengefuhrt, vorverarbeitet und in Echtzeit fusio-
niert. So entsteht eine robuste, einheitliche Datenbasis,
die als digitales Abbild der maritimen Situation dient.

= KI-Module
Mehrere KI-Module gewinnen Lageinformationen aus
den Daten der Plattform, beispielsweise zur Erkennung
von GNSS-Spoofing, Transkription von Funkspruchen so-
wie ungewohnlichen Verkehrs- oder Verhaltensmustern.
Die KI detektiert Anomalien proaktiv und meldet poten-
zielle Bedrohungen.

= Cyber-physisches Lagebild
Zusatzlich werden die fusionierten Daten, Analysen und
Prognosen bedarfsorientiert in einem Lagebild visuali-
siert. Nutzer erhalten automatisiert Benachrichtigungen,
Analysen und Kartenansichten als Grundlage fur schnel-
le, fundierte Entscheidungen zur Absicherung kritischer
Infrastrukturen.
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